cybereco

Sondage sur la cybersécurité




Agenda

1. Gouvernance, organisation, stratégie
2. Menaces, protection, sensibilisation, formation

3. Methodologie
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Présence

d'un responsable
de la sécurité

de l'information

Votre organisation a-t-elleun
gestionnaire/directeur/vice-présidentresponsable de la
sécurité de lI'information?

Oui, plus d'un - 13%

0% 10% 20% 30% 40% 50% 60% 70%

Plus de 20 % des organisations n’ont pas un responsable de la sécurité de I'information
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Redd Itlon A quile ou les cadres responsables de la sécurité de l'information

de Com pte de votre organisation rendent-ils compte?
du responsable

Avocat général

d e Ia Sécu rité Services juridiques et de conformité
de 'information

Directeur de la technologie

Veérification interne

Chefde la gestion desrisgues

Chefde lexploitation

Cadre responsable des technologies de I'information
Comité de sécurité

Chefde linformation

Chefde la direction

Conseil d'administration
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Beaucoup de CA, CEO, CIO, COO sont impliqués dans la reddition de compte

en sécurité de I'information
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FonCtlonS Quelles sont les fonctions qui relévent du ou des cadres
d Ures ponsable responsables de la sécurité de l'information (S1)?

de la sécurité o *”‘ég';‘-‘i:f“o"ni;’ijjz
de I'information

Education, formation et sensibilisation en matiére...
Avis en cas de violation de la Sl
Opérationsde Sl
Administation de la Sl
Sécuritédes infrastructures techniques
Gestion des risques informatiques
Gestion des vulnérabilités
Réponse auxincidentde S

Gestion des risques liésa la Sl

Gouwvernance et strtégie en matiére de Sl

20% 40% 60% 80% 100%

=
R

Plus de 50% des organisations n’ont pas intégrées DEVOPS dans la sécurité de I'information
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Structure

du modeéle

de sécurité

de I'information

Comment est structuré le modele de sécurité de
I'information de votre organisation?

Fédéré - 11%
Décentralisé _ 19%

0% 10% 20% 30% 40% 50% 60

5]
as

70% 80%

70% des organisations s'appuient sur un modele centralisé de gestion de la cybersécurité
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Nombre Combien votre organisation compte-t-elle de profesionnels de la
y z sécurité de l'information qui se consacrent a la sécurité de
d’employeés

se consacrant
é Ia sécurité Plus de 50 équivalents temps plein _ 20%

de I,information 36 a 50 équivalents temps plein - 3%

26a 35 équivalents temps plein - 3%

164 25 équivalents temps plein _ 6%
6 2 15 équivalents temps plein _ 11%
T

0% 5% 10% 15% 20% 25% 30% 35% 40%

I'information?

20% des organisations n‘ont aucune ressource dédiée a la sécurité et

37% ont moins de cinq employés spécialisés dans le domaine
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Postes a combler Combien de postes de professionnels de la sécuritéde
relatifs a

la sécurité

de I'information

l'information sont a combler?

Plus de 15 équivalents temps plein

11%

6 a 15 équivalents temps plein

12%

1 a5 équivalents temps plein

Aucun

0% 10% 20% 30% 40% 50%

Plus de 50% des organisations ont des postes a combler en sécurité de I'information
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Compeétences
de I'équipe
dédiée a la
sécurité de
I'information

Votre personnel chargé de la sécurité de I'information posséde-t-il les
compétences requises (connaissances, aptitudes et comportements) pour
gérer les exigences de sécurité existantes et prévisibles?

Le personnel a de grandes lacunes en matiére de 13%
compétences °
Le personnel manque de compétences mais
e " . 49%
comble le déficit de maniére adéquate
Le personnel a toutes les compétences requises _ 38%

0% 10% 20% 30% 40% 50%

60%

Plus de 62% des entreprises souffrent d’'un manque de compétences en sécurité de I'information
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Difficultés

de recrutement
de personnel
qualifié

A quel point est-il difficile de recruter du personnel qualifié
dans ledomaine de la sécurité de l'information

Pas difficile - 6%

0% 10% 20% 30% 40% 50% 60% 70%

94% des entreprises considérent le recrutement en sécurité difficile ou tres difficile

cybereco
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Type de stratégie
en matiere

Votre organisation dispose-t-elle d'une stratégie, d'une
feuille deroute ou d'un plan documentés et approuvés en

de Sécu ﬂté matiére de sécurité de l'information?
de l'information

Non - 6%
A l'intention de documenter et de
- I 27
faire approuver un tel document...
Documenté mais non approuvé - 6%

0% 10% 20% 30% 40% 50% 60% 70%

40% des entreprises n’ont pas une stratégie documentée et approuveée

en sécurité de I'information
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Parthlpatlon Votre groupe fait-il participer activement a la fois les décideurs des

des déCideurS secteurs d'activités et les décideurs des technologies de |'information a
I'identification des besoins pour la stratégie ou la feuille de route en

en matlere matiére de sécurité de |'information?

' 4 L] I 4
de sécurite
' . Ni les décideurs des secteurs d'activités ni ceux des technologies .
de l'information de Pinformation

A la fois les décideurs des secteurs d'activités et des technologies _
de l'information
Décicdeurs des technologies de l'information seulement -

Décicdeurs des secteurs d'activités seulement I

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

Plus de 80% des entreprises impliquent a la fois les décideurs « Business » et « Tl »

dans les décisions de sécurité de I'information

12
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Cing principales
Initiatives

en matiere

de sécurité

de I'information

Quelles sontles principales initiatives de votre organisation en matiere de sécurité de
I'infiormation en 20217

Sécuritédes tiers ) 19%
Continuité des activités e 21%
Sécurité des applications e 21%
Mesures etrapports en matiere de sécurité de..._ 239
Fuites d'information . 6%
Alignementdes initiatives en matiére de sécurité..._ 28%
Sécurisation du nuage EE— 30%
Gestion centralisée des identités et des acces e — 30
Ameélioration de Finfrastructure de sécurité e A0%
Stratégie de sécurité de I'information ) 4%

Gouvernance de la sécurité de I'information . 5196
Formation et sensibilisation & 12 st curite de... o EETETE}Y}Y}jPRERERERETETETETETETETETTT 60%

Formation, gouvernance, stratégie, infrastructure et gestion des identités

sont les initiatives principales en sécurité de l'information

cybereco
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Principaux
obstacles

en matiere

de sécurité

de I'information

Quels sont les principaux obstacles parmi les suivants que votre organisaiton doit
gérer pour assurer la sécurité de l'information?

Manquede soutien de ladirection _ 16%

Manque de visibilité et d‘influence au sein de

I
Manque de soutien des secteurs d'activités
I 22

Absence de stragégies de sécurité de I'information

(changementde priorités) D 8%

Compétences insuffisantes d es professionnels de la

sécurité de l'information _ 30%
Manque de budget suffisant
uede bude I -

Disponibilité insuffisante des professionnelsde la

sécurité d linformation S

0% 10% 20% 30% 40% 50% 60% 70%

Recrutement, budget et compétences sont les 3 principaux obstacles des entreprises
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Efficacité

du programme
de sécurité

de I'information

Quelle déclaration représente le mieux la fagon dont vous mesurez I'efficacité
de votre programme de sécurité de |I'information?

Nousne prenons pas de mesures 29

Nous ne prenons que peu de mesueres, voir aucune 19%

Nous travaillons a I'établissement de mesures

formelle 25%

Nous avons établi des mesures formelles et nous en

faisons rapport sur une base ponctuelle 25%

Nous avons établi des mesures formelles et nous en

faisons rapport sur une base réguliere 36%

0% 10% 20% 30% 40%

Prés de 40% des entreprises n’évaluent pas leur performance en sécurité de I'information
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Frequence A qui la fréquence mensuelle ou trimestrielle de

mensuelle ou la reddition de comptes se fait-elle?
trimestrielle

de Ia reddition Comité de gestion
de comptes

Comité de vérification

Chef de la direction

Conseil d'administration

50% 52% 54% 56% 58% 60% 62% 64%  66%

Plus de 33% des organisations ne rendent pas compte mensuellement ou trimestriellement

au C.A. ou chef de la direction ou comité de vérification ou comité de gestion

A
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Proportion

Quel pourcentage du budget informatique global de votre organisation est
consacreé a la sécurité de l'information? En excluant la gestion de la

d u bu dget continuité des activités, planification de la reprise aprés sinistre et sécurité

informatique
dédié a Pius de 11% | 7%

Ia Sécurité 102 1% _ 15%
de l'information

intégrée

0% 5% 10% 15% 20% 25% 30%

50% des entreprises consacrent moins de 6% du budget Tl a la sécurité de I'information

A
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Evolution du
budget dédié a

Comment caractérisez-vous |I'évolution surun an, au cours des deux

Ia secu rlte derniéres années de votre budget en matiére de sécurité de l'information?

de l'information

Augmentation de plus de 15% _ 18%
Augmentation de 11 315% [ NNENENEG o
Augmentaton de 6 10% | 50
Augmentation de 12 5% | <
Le budget a été réduit _ 9%

0% 5% 10% 15% 20% 25% 30% 35% 40%

90% des entreprises ont vu leur budget augmenter depuis 2 ans

en matiere de sécurité de I'information
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Caractere

des dépenses
dédiées

a la sécurité

de I'information

En fonction des besoins actuels de votre ogranisation, comment caractérisez-
vous vos déepenses en matiere de sécurité?

A la traine _ 11%
Sup érieures aux exigences - 7%

0% 10% 20% 30% 40% 50% 60%

Plus de 60% des dépenses en matiere de sécurité de I'information sont affectées a du rattrapage
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Agenda

1. Gouvernance, organisation, stratégie
2. Menaces, protection, sensibilisation, formation

3. Methodologie
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Confiance dans
la protection
contre

les attaques
d’origine interne
ou externe

Indiquez votre degré de confiance dans le fait que les actifs informationnels
de votre organisation sont protégés contre une attaque
d'origine interne ou externe

Extrémement confiant T 6%
Trés confiant I 30%
Assez confiant . 529
Pas trés confiant N 12%
Extremement confiant [l 3%
Trés confiant I 30%
Assez confiant I 40%
Pas trés confiant I 279

0% 10% 20% 30% 40% 50% 60%

Externe

Interne

Plus de 70% des entreprises sont confiantes d’étre protégées contre les attaques INTERNES,

alors que plus de 88% sont confiantes d’étre protégées contre les attaques EXTERNES
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Incidence
des violations

Votre organisation a-t-elle subi une violation ( une activité qui compromet la

ex'te rnes ou confidentialité, I'intégrité et/ou la disponibilité de renseignements sensibles)
- t externe ou interne au cours des 12 derniers mois?
Internes o0 -
% 68%
70%
60%
50%
40% 32%
30%
20% 17%
0%
Qui Non Oui Non
Externe Interne

Plus de 30% des entreprises ont subi une violation EXTERNE de sécurité,

alors que plus de 17% ont subi une violation INTERNE de sécurité
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Niveau

, L
d adoptlon Laquelle des catégories suivantes décrit le mieux I'adoption de la

de Ia tech nolog ie technologie de sécurité par votre organisation?
de Sécu rité Ratardataires

5%

Majorité tardive (utilisation des technologies éprouvées et

efficaces) 32%

Majorité précoce (faire I'expérience sur une base

ponctuelle) 32%

Adopteurs précoces 24%

Innovateurs 7%

0% 5% 10% 15% 20% 25% 30% 35%

Pres de 40% des entreprises attendent les technologies éprouvées avant de les adopter
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Surveillance
et sighalement

Surveillez-vous et signalez-vous publiquement toutes les pertes

des pertes de de données de clients?
données clients

Ne surveillent pas les pertes de données clients . 3%

Surveillent les pertes de données clients mas ne - .
signalent pas 10%

Surveillent les pertes de données clients et les _ .
signalent si I loi I'exige 71%

Surveillent les pertes de données clients et les - .
signalent publiquement 16%

0% 10% 20% 30% 40% 50% 60% 70% 80%

Plus de 97% des entreprises surveillent les pertes de données clients,

mais 71% les signalent si la loi I’exige
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Fréequence
de certaines
activités

50%
45%
40%
35%
30%

25%
20%
15%

10%¢

0%

A quelle fréquence votre organisation méne-t-elle les activités suivantes?

Trimestriel |
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Analyuse de la Test d'intrusion Test d'intrusion Examen du code de

vul nérabilite

interne externe par un tiers securite des
applications

58% des entreprises font une analyse de vulnérabilité au moins 1 fois par année

51% des entreprises ne font pas de tests d'intrusion interne au moins 1 fois par année
40% des entreprises ne font pas de tests d'intrusion externe au moins 1 fois par année

cybereco
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Formations

Offertes Votre organisation offre-t-elle a ses employés une formation
aux em ployés sur I'identification et le signalement des activités suspectes?

Plus de 75% des entreprises offrent de la formation sur les activités suspectes

A
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Participation

aux formations

Vos employés ont-ils participé a au moins une séance de formationou
offertes P oY particlp |

de sensibilisation aux questions de sécurité de I'information au cours

aUuX employés des 12 derniers mois?

Plus de 70% des entreprises ont donné au moins une séance de formation ou de sensibilisation
sur la sécurité de I'information depuis 12 mois
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Tests

de Contl nu Ite Quelle est la fréquence des tests en matiere de continuité des
des activités activités dans votre organisation?

Des tests réguliers sont effectués pour toutes les
composantes de la continuité des activités

11%

Des tests sont effectués pour certaines
composantes de la continuite des activites

Destests sont effectués defagon intermircente [ T -
Aucun test n'est effectué _ 20%

29%

60% des entreprises ne font pas de tests ou en font de fagcon intermittente
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Sauvegarde
des systemes

Votre organisation effectue-t-elle des sauvegardes régulieres de ses
systemes essentiels?

Chaque mois . 4%
Chaque semaine . 5%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

90% des organisations sauvegardent leurs systémes essentiels a chaque jour

cybereco
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Plan de reprise

Votre organisation dispose-t-elle d'un plan de reprise aprés sinistre
informatique? Le plan de reprise aprés sinistre informatique est un plan
élaboré pour rétablir uniquement les activités informatiques aprés un
sinistre.

Il n'existe aucun plan - 5%

Un plan formel existe et il est mis a jour a chaque année _ 49%

Le plan formel existe mais il n'a pas été mis a jour au cours - 10%
de la derniere année o

Le plan existe mais il n'est pas entiérement documenté _ 36%

0% 10% 20% 30% 40% 50%

Plus de 50% des entreprises n'ont pas un plan documenté et mis a jour a chaque année

cybereco
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Confiance dans
les pratiques
de sécurité

des tiers

Quel est votre degré de confiance dasn les pratiques de sécurité de
I'information des tiers?

Extrémement confiant . 2%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%

70% des entreprises sont confiantes envers les pratiques de sécurité des tiers
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Travaux
supplémentaires
pour contrer

le vol des
données clients

Votre organisation a-t-elle entrepris des travaux supplémentaires au cours
des 12 derniers mois pour lutter contre le vol potentiel des donnéesdes
clients?

Souhaite effectuer des travaux supplémentaires pour

2 ol g i 14%
mieux securiser les donnees _ ¥

Est en train d'élaborer/de faire approuver un projet

visant a améliorer la sécurité _ 24%

A mené a bien un projet visant 3 améliorer la sécurité

0,
e donnd ot I 38%

Préwoit entreprendre un projet visant a ameéliorer la

. . . o,
el deatounie I 43%

A pris des mesures pour mieux comprendre ou les

- . - 9
P A A I 54%

0% 10% 20% 30% 40% 50% 60%

Le vol de données des clients est une préoccupation majeure des entreprises

cybereco
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Impact des
rég Ies re I atives Comment votre organisation a-t-elle été touchée par les régles des avis
a la vie privée

concernant les atteintes a la vie privée ou a la confidentialité?

Il n'y a pas eu de répercussions sur |'entreprise 17%

Il y a eu des répercussions marginales sur I'entreprise 43%

Il y a eu des répercussions importantes sur l'entreprise 26%

Il y a eu des répercussions fondamentales sur I'entreprise 14%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%

60% des entreprises considérent que les régles sur la vie privée

ont peu ou pas de répercussions sur leurs activités
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Agenda

1. Gouvernance, organisation, stratégie
2. Menaces, protection, sensibilisation, formation

3. Methodologie
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Methodologie

Organisations

ciblées

Approche

@ cybereco

200 plus grandes organisations au Québec
Répondants: 157 a 51, selon les questions

Sondage WEB
Conduit a I'été 2021
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