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Présence 

d'un responsable 

de la sécurité

de l'information

Plus de 20 % des organisations n’ont pas un responsable de la sécurité de l’information
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Reddition 

de compte 

du responsable 

de la sécurité 

de l’information

Beaucoup de CA, CEO, CIO, COO sont impliqués dans la reddition de compte 
en sécurité de l’information
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Fonctions 

du responsable 

de la sécurité 

de l’information

Plus de 50% des organisations n’ont pas intégrées DEVOPS dans la sécurité de l’information



.

© TOUS DROITS RÉSERVÉS  |  CONFIDENTIEL 6

Structure 

du modèle 

de sécurité 

de l’information

70% des organisations s'appuient sur un modèle centralisé de gestion de la cybersécurité
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Nombre 

d’employés 

se consacrant 

à la sécurité 

de l’information

20% des organisations n'ont aucune ressource dédiée à la sécurité et
37% ont moins de cinq employés spécialisés dans le domaine
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Postes à combler 

relatifs à 

la sécurité 

de l’information

Plus de 50% des organisations ont des postes à combler en sécurité de l’information
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Compétences 

de l'équipe 

dédiée à la 

sécurité de 

l’information

Plus de 62% des entreprises souffrent d’un manque de compétences en sécurité de l’information

38%

49%

13%
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Le personnel a toutes les compétences requises

Le personnel manque de compétences mais
comble le déficit de manière adéquate

Le personnel a de grandes lacunes en matière de
compétences

Votre personnel chargé de la sécurité de l'information possède-t-il les 
compétences requises (connaissances, aptitudes et comportements) pour 

gérer les exigences de sécurité existantes et prévisibles? 
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Difficultés 

de recrutement 

de personnel 

qualifié

94% des entreprises considèrent le recrutement en sécurité difficile ou très difficile



.

© TOUS DROITS RÉSERVÉS  |  CONFIDENTIEL 11

Type de stratégie 

en matière 

de sécurité 

de l'information

40% des entreprises n’ont pas une stratégie documentée et approuvée 
en sécurité de l’information
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Participation 

des décideurs 

en matière 

de sécurité 

de l'information

Plus de 80% des entreprises impliquent à la fois les décideurs « Business » et « TI » 
dans les décisions de sécurité de l’information
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Cinq principales 

initiatives 

en matière 

de sécurité 

de l’information

Formation, gouvernance, stratégie, infrastructure et gestion des identités 
sont les initiatives principales en sécurité de l'information
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Principaux 

obstacles 

en matière 

de sécurité 

de l’information

Recrutement, budget et compétences sont les 3 principaux obstacles des entreprises
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Efficacité 

du programme 

de sécurité 

de l’information

Près de 40% des entreprises n’évaluent pas leur performance en sécurité de l’information
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Fréquence 

mensuelle ou 

trimestrielle 

de la reddition 

de comptes

Plus de 33% des organisations ne rendent pas compte mensuellement ou trimestriellement 
au C.A. ou chef de la direction ou comité de vérification ou comité de gestion
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Proportion 

du budget 

informatique 

dédié à 

la sécurité 

de l’information

50% des entreprises consacrent moins de 6% du budget TI à la sécurité de l’information
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Évolution du 

budget dédié à 

la sécurité 

de l’information

90% des entreprises ont vu leur budget augmenter depuis 2 ans 
en matière de sécurité de l’information
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Caractère 

des dépenses 

dédiées 

à la sécurité 

de l’information

Plus de 60% des dépenses en matière de sécurité de l’information sont affectées à du rattrapage
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Confiance dans 

la protection 

contre 

les attaques 

d’origine interne 

ou externe

Plus de 70% des entreprises sont confiantes d’être protégées contre les attaques INTERNES, 
alors que plus de 88% sont confiantes d’être protégées contre les attaques EXTERNES
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Incidence 

des violations 

externes ou 

internes

Plus de 30% des entreprises ont subi une violation EXTERNE de sécurité, 
alors que plus de 17% ont subi une violation INTERNE de sécurité
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Niveau 

d’adoption 

de la technologie 

de sécurité

Près de 40% des entreprises attendent les technologies éprouvées avant de les adopter
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Surveillance 

et signalement 

des pertes de 

données clients

Plus de 97% des entreprises surveillent les pertes de données clients, 
mais 71% les signalent si la loi l’exige
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Fréquence 

de certaines 

activités

• 58% des entreprises font une analyse de vulnérabilité au moins 1 fois par année

• 51% des entreprises ne font pas de tests d'intrusion interne au moins 1 fois par année

• 40% des entreprises ne font pas de tests d'intrusion externe au moins 1 fois par année
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Formations 

offertes 

aux employés

Plus de 75% des entreprises offrent de la formation sur les activités suspectes
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Participation 

aux formations 

offertes 

aux employés

Plus de 70% des entreprises ont donné au moins une séance de formation ou de sensibilisation 
sur la sécurité de l’information depuis 12 mois
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Tests 

de continuité 

des activités

60% des entreprises ne font pas de tests ou en font de façon intermittente
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Sauvegarde 

des systèmes

90% des organisations sauvegardent leurs systèmes essentiels à chaque jour
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Plan de reprise

Plus de 50% des entreprises n'ont pas un plan documenté et mis à jour à chaque année
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Confiance dans 

les pratiques 

de sécurité 

des tiers

70% des entreprises sont confiantes envers les pratiques de sécurité des tiers
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Travaux 

supplémentaires 

pour contrer 

le vol des 

données clients

Le vol de données des clients est une préoccupation majeure des entreprises
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Impact des 

règles relatives 

à la vie privée

60% des entreprises considèrent que les règles sur la vie privée 
ont peu ou pas de répercussions sur leurs activités
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Organisations 

ciblées

200 plus grandes organisations au Québec

Répondants: 157 à 51, selon les questions

Approche
Sondage WEB

Conduit à l’été 2021

© TOUS DROITS RÉSERVÉS  |  CONFIDENTIEL 35

Méthodologie



Un OBNL dédié à la cybersécurité, axé sur l’action, les réalisations


