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Guide de réunion

Présentationde I'activité

Ingénierie sociale et hamegonnage

Objectifs

Détails
de l'activité

une discussion au sein de
'entreprise afin de partager
les bases de la sécurité sur
le theme abordé.

Encourager

la prise de parole et le partage
d’expériences liées a des
attaques recourant aux
techniques abordées durant
I'atelier .

Durée: 20 - 30 minutes

Clientelevisée:'ensemble des employé(e)s

Objectifs Responsabili_té da
personne qui anime
Présenter les
questions ou sujets et
commenter a I'aide
des pistes fournies

Couvrir les points
essentiels du theme
abordé

Notes a Uintention de la personne animant Uatelier

Responsabilité des

employé(e)s Matériel recommandé

Participer
activement et
répondre aux

questions

Projecteur, tableau
et marqueurs

Cette trousse propose des actions simples et immédiates visant a :

e Réduire le temps de réaction advenant un incident

e Clarifier les responsabilités selon que 'on recoure a un fournisseur ou que les

serveurs sont installés dans les bureaux de Uentreprise (SaaS vs On-Prem)

e Renforcer la posture de sécurité et la résilience de Uentreprise

Cette trousse s’adresse davantage a la direction de U’entreprise et a ses employé(e)s

responsables des services informatiques et/ou de la sécurité.

Nous vous invitons a prendre connaissance des informations ci-dessus avant d'animer

'atelier, et d’utiliser les notes contenues dans les pages suivantes pour compléter

'information transmises a votre équipe a l’aide du Guide de réunion.

Bonne présentation!



Rancongiciel

cybereco

Bonjour et bienvenue a cet atelier, qui devrait durer de 20 a 30 minutes.
Sentez-vous a l'aise d’intervenir et de poser des questions tout au long de U'atelier.
Aujourd’hui, donc, nous allons parler de Rangongiciel.

Commencons par une définition : Qu’est-ce qu’un rancongiciel?
Un rancongiciel est un logiciel malveillant qui prend en otage les données ou le systeme
informatique d’une entreprise et qui exige une rangon pour les libérer.
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Quelques chiffres et trois objectifs

+ En 2025,60 %des PME victimes d’un rangongiciel ferment
dans les
6 moissuivant une attaque

» Le colt moyerd’'une attaque dépasse 200 000 $

Objectifs de I'atelier : Prévenir - Répondre - Se relever

La préparation est notre meilleure défense!

Page 2 [Lire le contenu de la diapo]

e Aujourd’hui, nous allons regarder les bonnes pratiques a mettre en place pour prévenir
une attaque par rangongiciel.

e Comme les fraudeurs sont de plus en plus rusés, nous allons aussi regarder les
mesures a prendre pour répondre a une attaque, advenant qu’un rangongiciel ait
infiltré nos systémes.

o Finalement, nous allons parcourir les mesures a prendre pour se relever d’une attaque
par rangongiciel.

Bien s(r, on veut éviter a tout prix les étapes « Répondre » et « Se relever », mais il est
préférable de connaitre les mesures a prendre, advenant une attaque réelle.
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Pourquoi les PME sontlles ciblées?

*+ Ressources limitées

- Dépendance aux données critiques ~ (données sans
lesquelles l'entreprise ne peut pas fonctionner normalement)

Les attaques par rangongiciel sont facilitées
par, notamment, un modéle criminel répandu

iel en tant que i
as-a-Service)
+ Semblable & un abonnement & un service
infonuagique... pour activités illégales
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Les entreprises comme la n6tre sont des cibles privilégiées d’attaques par rangongiciel
parce que, premiérement, on a des ressources limitées pour se protéger de ces types
d’attaques.

Et, deuxiemement, parce qu’on dépend de nos données critiques pour assurer la
continuité de nos activités. Des données critiques, c’est, par exemple :
e lesrenseignements sur nos clients (noms, courriels, informations de paiement)
e nos propres données financieres (factures, états financiers, déclarations fiscales,
informations bancaires)
e les données sur nos employé(e)s (huméro d’assurance sociale, dossiers de paie)

Ces deux facteurs nous rendent vulnérables aux attagues.
ILfaut aussi savoir que les fraudeurs peuvent recourir, entre autres, a un « service » en

échange duquel la rancon exigée est partagée entre le fraudeur et ce « service de
rangongiciels » (qu’on voit souvent écrit en anglais : RaaS - Ransomware-as-a-Service).
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ARA

Comment s’introduit un rangongiciel dans une entreprise?
Principaux points d’entrée ou vecteurs d’attaque

1. Courriels frauduleux (hamegonnage)quelqu'un clique sur un lien ou une piéce
jointe suspecte

2. Acceés adistance mal protégésmot de passe faible, authentification multifacteur non
activée, RDP/VPN exposés

3. Logiciels non mis a jeufailles connues dans les systémes ou applications
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Les fraudeurs ont plusieurs moyens d’introduire un rangongiciel dans les systemes d’une

entreprise.

Les vecteurs ou points d’entrée les plus fréguents sont les courriels, les accés a distance
compromis ou exposeés, et les vulnérabilités non corrigées, comme des logiciels qui
nécessitent une mise a jour.

Que peuvent faire les employé(e)s?

1. Porter attention a chaque courriel recu. Ne cliquer sur aucun lien et n’ouvrir
aucune piéce jointe si on a le moindre doute.
2. Utiliser un mot de passe robuste.
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Que faire... Avant?

Prévention et préparation

ibil les employ a itre les signaux
d'alerte d'un courriel d’hamegonnage

« pression ou urgence
« fautes subtiles

« adresse d'expéditeur légérement modifiée
+ liens suspects ou raccourcis

+ demandes inhabituelles

Renforcer les politiques de mot de passelus strictes (taille,
historiques, complexité, ... etc.)

Activer I authentification multifacteufMFA) pour tous les
comptes, appliquer le principe du moindre privilége (non
accorder)
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UN BON TRUC

Cybereco propose une cybertrousse sur ’hameconnage. Conviviale et simple a utiliser,
c’est un excellent outil pour sensibiliser les employé(e)s.

=
N
@cybereco Apropos \,  Membres \/ E ' Carefour Cyber

I'une des attaquesles plus utiisées parles c g iste & envoy i des courriels oud

messages textes (SMS) dansle but de réaliser une fraude.

Cybereco vous propose une trousse sur lhamegonnage. Vous y trouverez des outils pour mieux comprendre comment l fonctionne, prévenir une
attaque, sensibiliser votre équipe ou vos proches et cinsi mieux vous protéger.

Tout le monde peut étre victime d'un hamegonnage | Pour se protéger, il estimportant qu'un plus grand nombre de personnes, collégues et proches,
soient renseignés.

Ingénierie sociale
et hameconnage

Regarder sur nVnuTquT‘"" -

cybereco



https://cybereco.ca/bibliotheque/
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Que faire... Avar (suite)

Prévention et préparation

« S’assurer que le réseau privé virtuel (RPV/VPN) est bien
protégé

« Faire une mise a jour des logiciels sur une base réguliére

« Corriger les failles connues dans les systémes ou
applications

)

R
™

« Cartographier les données critiques —ou sont-elles
hébergées? —et nommer des responsables

RN E

I \
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A discuter avec les employé(e)s responsables des services informatiques et/ou de la
sécurité.
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Que faire... Avant@uite)

Prévention et préparation

Dresser une liste de contacts d’urgence

+ Membres de la directionet responsables de la sécurité des
communicationst avocat

+ Foumnisseur de logicigtpplications en ligne, services
Cloud, outils utilisés au quotidien)

+ Service informatiqueu partenaire externe, si une firme
vous aide pour la cybersécurité ou la surveillance

+ Assureur(surtout si vous avez une assurance cyber)

« Autorités compétentespolice locale et Centre canadien
pour la cybersécurité)
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La liste « Contacts d’urgence — Cybersécurité » devrait contenir, pour chaque personne,
fournisseur, service ou autre :

e |Lenomde lorganisation

e Lenom et le titre de la personne responsable de votre compte
e Un numéro de téléphone en cas d’urgence

e | ’adresse courriel de la personne

Recommandations

e Procéder a une mise ajour de la liste chaque trimestre et ajouter la date de la mise
ajour sur le fichier

e Distribuer une version électronique ET papier aux membres de la direction de
votre entreprise et aux employé(e)s responsables des services informatiques et/ou
de la sécurité
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Que faire... Avant@uite)

Prévention et préparation

« Effectuer des sauvegardes immuablegverrouillées) et procéder a des tests de
restauration chaque trimestre

+ Etablirun plan de réponse aux incidentsles, étapes, contacts

+ Recourir a une solution de détection et de réponsex menaces (aussi appelée EDR/XDR)
pour surveiller les systémes en continu

+ Faire une copie de secourisolée du systéme principal (redondance détachée)
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Complément d’information

e Les sauvegardes immuables suffisent dans 80 a 90 % des incidents touchant les
PME

e |Lacopie de secours (appelée aussi redondance détachée) devient nécessaire si
I’entreprise n’a pas de sauvegardes immuables vérifiées et testées, ou si elle veut
un niveau de résilience plus élevé



5. Que faire... Pendant?

Guide de réunion Rangongiciel

Que faire... Pendant?

Réponse immédiate

Ne PASpayer la ranon et conserver toute trace utile

+ captures d'écran, courriels, textes ,
automatiquement par l'ordinateur ( journaux )

©)
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Payer une rancon est une erreur, car:

e |’entreprise n’a aucune garantie de récupération de ses données

o Elle s’expose a un risque élevé de récidive

e Larancgon ne protege aucunement Uentreprise contre la fuite de ses données
e Laposture de sécurité de Uentreprise est affaiblie

e Larancgon finance le crime organisé

e |’entreprise s’expose a des risques légaux et réglementaires

La meilleure défense contre les rancongiciels demeure la prévention et la préparation,
mais non le paiement d’une rangon.
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Que faire... PendantRuite)

Réponse immédiate

1. Avertir la directionet I'équipe ou la personne responsable de la sécurité

2. lIsoler i édi les il éen les dé du réseau et en coupant
les partages
3. Contacter rapit les personnes et isati figurant sur votre liste de contacts

d’urgence entre autres :
« support Tl et/ou foumisseur de services de sécurité (MSSP/SOC)
+ fournisseurs de logiciels (SaaS/Cloud)
+  assureur cyber
+  Centre canadien pour la cybersécurité (CCCS ) : Signaler un incident
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Signaler un incident au Centre canadien pour la cybersécurité permet au Centre :

e d’analyser Uincident a un niveau national
e de détecter des campagnes plus larges
e de partager de Uinformation pour protéger d’autres organisations

I * Gouvernement  Government
du Canada of Canada
MENU
Canada.ca

Centre canadien pour la cybersécurité

Le Centre canadien pour la cybersécurité (Centre pour la
cybersécurité) fait partie du Centre de la sécurité des
télécommunications Canada. Il s'agit de la source unifiée de conseils,
d’avis, de services et de soutien spécialisés en matiére de
cybersécurité pour les Canadiens.

l Signaler un cyberincident l

Débutez le sighalement en tant que

Grand public Une organisation
—~ —_ —~
O @O _ A
- | P (]
7
= == U Rl AT
AT
: :
Petite et moyennes Praticien de la Grandes Institutions
Une o
ENLERPYISES sécurité des TI organisations et gouvernementales
personne
infrastructures



https://www.cyber.gc.ca/fr/cyberincidents
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Que faire... PendantRuite)

Réponse immédiate

4. X des i clairest utiliser 1t les canaux de
communication officiels
5. Identifier I' origine de I'attaquépiéce jointe, lien suspect, mise a jour manquante, intrusion)

a l'aide d’'un expert en cybersécurité, au besoin

=3

. Chercher des outils de déchiffrement

~

. Restaurer les systémes et données & partir des ~ sauvegardes saines

®

. Effectuer une analyse techniquéforensique) pour confirmer que le rangongiciel a été
éliminé et qu'il n'y a plus d'accés persistant
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Avant d’envoyer des consignes aux employé(e)s, on doit valider que les outils habituels
(Teams, courriel, téléphone) fonctionnent normalement. Au moindre doute, il faut appeler
directement les collegues ou le fournisseur Tl pour confirmer que les communications
n’ont pas été touchées.
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Que faire... Aprés?

Rétablissement et legons

+ Veérifierque l'infection est complétement éliminée et que tout est sécurisé

+ Renforceria protection : mises & jour, mots de passe robustes, authentification  multifacteur
+ Comprendrece qui s'est passé et ce qu'on doit améliorer pour éviter que ¢a se reproduise

« Informerles clients ou partenaires si leurs données ont été touchées

- Revoirles contrats avec foumisseurs et assureur pour mieux protéger 'entreprise
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IMPORTANT

Le délai de rétablissement aprés une attaque par rangongiciel peut prendre un certain
temps, en fonction des mesures préventives mises en place au préalable.

Bien que cela soit normal et fasse partie du processus de sécurisation, une préparation
adéquate permet de réduire considérablement ce délai.

Plus Uorganisation est préparée, mieux et plus rapidement elle pourra se remettre d’une
attaque.
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En plus de cette trousse sur le rangongiciel, Cybereco propose trois autres trousses pour
aider les petites entreprises a sensibiliser leurs équipe sur :

e [’hamegonnage
e lafraude par personnification
e les mots de passe

Merci d'avoir participé a l'atelier!


https://cybereco.ca/bibliotheque/

Annexes

Annexe Rangongiciel

Question a poser a vos fournisseurs

:

Quelle est I’étendue de la couverture pour les incidents
critiques?

:

Quelles sont vos obligations contractuelles en cas de
rangongiciel?

.

Comment sont gérées les sauvegardes (immuables,
fréquence)?

.

Quel est le temps moyen garanti pour la restauration
des systémes et des données?

Estil possible d’exporter des données en cas de

rupture? L .
Quelles sont les clauses de responsabilité partagée ?

I

:

Offrez-vous du soutien 24 heures sur 24, 7 jours sur 7,
et en cas d’escalade de I'incident?

Annexe Rangongiciel

Communication interne a I’ensemble des
employé(e)s —Teams ou courriel
Objet :Incident de cyber sécurité —Rancongiciel

Bonjour,
Nous faisons face a un incident de cybersécurité par rangongiciel .

Pour nous aider a gérer la situation, les consignes ci -dessous sont de la plus haute
importance.

» N'utilisez aucune clé USB

* Ne cliquez sur aucun lien suspect dans vos courriels

+ Signalez toute anomalie a [indiquer la personne]

Nous vous tiendrons au courant de I'évolution de la situation.
Merci de votre collaboration !
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Tableau comparatif des responsabilités

Modeéle Responsabilités Exemple de niveau de service

Totale
« Mises a jour servant a corriger les .

faill écurité et 8 améliorer | PR
Gl delsecuritsletiala LS « Tout repose sur I'’équipe interne, dont
fonctionnement des systemes

Sauvegardes la restauration, selon le plan prévu
Documentation de l'infrastructure par I'entreprise

Surveillance

Sécurité

Aucun contrat de service externe

Serveurs dans I’entreprise
(On -Prem)

Annexe Rangongiciel

Glossaire

Méthode de sécurité qui met en ceuvre des procédés de vérification faisant appel a au
Authentification multifacteur | moins deux facteurs d'authentification différents pour accéder a un compte, un
systéme ou une application.

Données critiques Données sans lesquelles I'entreprise ne peut pas fonctionner normalement

EDR

Détection et réponse sur les
postes de travail (Endpoint
Detection and Response)
RaaS

Rangongiciel en tant que
service (Ransomware -as-a-
Service)

RDP

Protocole de bureau a
distance (Remote Desktop
Protocol)

La solution de détection et réponse sur les postes de travail (EDR), surveille et protége
les postes individuels : ordinateurs, serveurs, appareils mobiles. |l détecte les
comportements suspects, bloque les attaques et fournit des outils d’analyse.

Semblable a un abonnement a un service infonuagique... pour activités illégales

Technologie qui permet d’ouvrir une session a distance sur un ordinateur ou un serveur.
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Rangongiciel

Sauvegarde immuable

Glossaire

Sauvegarde qui ne peut pas étre modifiée ou supprimée pendant une période définie.

VPN
Réseau privé virtuel (Virtual
Private Network)

Technologie qui permet de créer une connexion sécurisée entre un appareil et le
réseau d’'une organisation. Sert & accéder aux ressources internes (fichiers,
applications, intranet) de I'externe.

XDR
Détection et réponse
étendues (Extended

Detection and Response)

La solution de détection et réponse étendues correle les données de plusieurs sources
(réseau, courriels, serveurs, cloud, EDR, etc.). Elle offre une vision globale des menaces et
automatise plus largement la détection et la réponse.




