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Notes à l’intention de la personne animant l’atelier  

Nous vous invitons à prendre connaissance des informations ci-dessus et à la page suivante avant d'animer 
l'atelier, et d’utiliser les notes contenues dans les pages suivantes pour compléter l’information transmises à votre 
équipe. 

Bonne présentation! 

  



 

 

Vous trouverez ci-dessus des pratiques de sécurité à mettre en place au sein de votre entreprise. Nous vous 
conseillons d’en prendre connaissance avant la tenue de l'atelier avec les employé(e)s.  

Pour toute information additionnelle ou tout conseil spécifique, nous vous recommandons de consulter l’expert en 
informatique de votre organisation ou une firme de consultation en informatique.  

Que vous soyez gestionnaire, propriétaire ou responsable des TI, voici des références qui pourront vous aider dans 
la bonne gestion des mots de passe au sein de votre organisation. 

 

1- Gérer ses mots de passe | Gouvernement du Québec 

2- Pratiques exemplaires de création de phrases de passe et de mots de passe (ITSAP.30.032) - Centre 
canadien pour la cybersécurité 

3- Votre mot de passe est-il suƯisamment robuste? Voici cinq façons de l’évaluer - Pensez cybersécurité  



 

 

Bonjour et bienvenue à cet atelier! 

 

Aujourd’hui, nous allons parler de mots de passe. 

L’atelier devrait durer 20 à 30 minutes. Votre participation et vos questions sont essentielles! 

Les mots de passe sont essentiels. C’est important d'en parler pour assurer la protection et la confidentialité 
des informations personnelles et professionnelles que nous détenons. Tant pour notre clientèle que pour 
notre entreprise. 

Les mots de passe sont aussi essentiels pour avoir une barrière eƯicace contre les cyberattaques et donc pour 
prévenir la fraude. 

Aujourd’hui, nous allons aborder les six questions qui s’aƯichent à gauche de l’écran. 
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Première question : Comment créer un bon mot de passe?  
 
Notes additionnelles 
 
Un mot de passe robuste est la première ligne de défense pour protéger des informations personnelles 
et professionnelles.  
 
Quelques conseils  
 

 Si le système n’impose pas un maximum de caractères, utilisez une phrase de passe. Elle peut 
être sérieuse, ludique ou liée à quelque chose que vous aimez. Par exemple : 

o Les éléphants roses dansent dans la rue!  /  Le Bonhomme carnaval aime les chips au BBQ! 
 Utilisez une combinaison de lettres majuscules et minuscules, de chiffres et de caractères 

spéciaux. Même si le système n'exige pas de caractères spéciaux, on vous encourage à en mettre. 
 Évitez les mots courants comme le nom de notre entreprise, les informations personnelles (nom, 

date de naissance) ou les séquences faciles à deviner (12345678, motdepasse). 
 Ne partagez jamais votre mot de passe et ne le rendez pas accessible en le notant sur un bout de 

papier. 
 
Bon à savoir : il n’est PAS recommandé de modifier régulièrement un mot de passe, surtout s’il est 
robuste.  
 
En conclusion : Plus votre mot de passe est robuste, plus les fraudeurs auront de la difficulté à le pirater!  
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Deuxième question : Mon mot de passe est robuste. Je peux l’utiliser pour tous mes services en ligne?   
 
Notes additionnelles 
 
Si un fraudeur met la main sur votre mot de passe, et que vous utilisez ce même mot de passe pour 
plusieurs services, tous ces services sont à risque.  
 
Une fois le mot de passe connu, les fraudeurs l’utilisent pour tenter de se connecter à la multitude de 
services que vous utilisez. 
 
LA chose à retenir : il faut avoir autant UN mot de passe pour CHAQUE service en ligne. 
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Troisième question : Puis-je communiquer mon mot de passe?   
 
Notes additionnelles 
 
Votre mot de passe doit être secret.  
 
S’il est partagé, vous perdez le contrôle sur son utilisation. Advenant qu’il soit utilisé de façon 
malveillante, vous pourriez être tenu(e) responsable des conséquences. 
 
Dites-vous aussi que même une personne de confiance peut, par inadvertance, compromettre votre 
mot de passe.  
 
La même consigne s’applique aussi pour le partage des mots de passe entre collègues. Cette 
pratique n’est PAS recommandée. 
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Quatrième question : Comment retenir tous mes mots de passe?   

Notes additionnelles 

Il est impossible de retenir tous nos mots de passe.  

Ne commettez surtout pas l’erreur : 
- de les noter sur un bout de papier 
- de les inscrire dans votre messagerie ou dans un fichier non protégé de votre ordinateur 
- ou de les garder dans votre téléphone mobile, advenant qu’un fraudeur y ait éventuellement accès  

Apprenez à utiliser un gestionnaire de mot de passe sécurisé pour qu’il s’en charge à votre place. Vous 
n’aurez plus qu’à retenir le mot de passe maître de votre gestionnaire. 

Bon à savoir : Pour choisir un bon gestionnaire de mots de passe, référez-vous aux conseils du 
Gouvernement du Québec  

 
• Critères pour choisir une gestionnaire de mots de passe sécuritaire et efficace : Comment 

sécuriser ses mots de passe? | Gouvernement du Québec 
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Cinquième question : Avoir un bon mot de passe est-il suffisant?   

Notes additionnelles 
 
L’authentification multifacteur, ou authentification double facteurs (2FA), ajoute une couche de 
protection à votre compte. Elle exige deux éléments distincts pour confirmer votre identité : 
 

1. Quelque chose que vous connaissez : votre mot de passe. 
2. Quelque chose que vous possédez : un code temporaire envoyé par SMS, une application 

d’authentification (comme Microsoft Authenticator ou Google Authenticator) ou une clé physique. 
 
Les avantages 
 

• Renforce la sécurité : même si votre mot de passe est compromis, un fraudeur ne pourra pas 
accéder à votre compte sans le second facteur. 
 

• Protège vos données sensibles : particulièrement utile pour les comptes professionnels, 
bancaires ou contenant des informations personnelles. 
 

• Réduit les risques de piratage : les attaques par hameçonnage ou les fuites de mots de passe 
deviennent moins efficaces. 
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Notes additionnelles : authentification multifacteur 

 
En plus de notre mot de passe, un code aléatoire - ou code à usage unique - peut être envoyé par texto ou 
par notification poussée sur un appareil. Il faut alors saisir ce code dans l'application à laquelle on 
souhaite se connecter.  
 
Il existe d'autres types de 2e facteur d'authentification, principalement la biométrie, google 
authentificator ou une clé de sécurité.  
 
Bon à savoir : Une clé de sécurité est un périphérique physique (souvent ressemblant à une clé USB) qui 
sert de facteur d'authentification supplémentaire pour protéger vos comptes en ligne, ou un mot de 
passe réseau (parfois appelé clé Wi-Fi) pour vous connecter à un réseau sans fil. 
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Sixième question : Que faire si mon mot de passe est compromis?  [Lire le contenu de la diapo] 
 

Bon à savoir : le site “Have I Been Pwned” est facile à utiliser. Il suffit d’y entrer une adresse courriel et le 
diagnostique est quasi instantané. Une référence à partager avec les collègues et nos proches! 
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En conclusion   
 
Pour en apprendre davantage, les références ci-dessus vous seront très utiles. 
 
J’espère que l’atelier vous en a appris davantage sur les mots de passe et l’importance de bien se 
protéger, autant dans notre entreprise que dans notre vie privée. 
 
Merci d'avoir participé à l'atelier! 
  



 

 

Ce tableau démontre la facilité avec laquelle les fraudeurs réussissent à découvrir un mot de passe lorsque celui-
ci n'est pas robuste.  

 


