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Notes à l’intention de la personne animant l’atelier  

Nous vous invitons à prendre connaissance des informations ci-dessus avant d'animer l'atelier, et d’utiliser les 
notes contenues dans les pages suivantes pour compléter l’information transmises à votre équipe. 

Bonne présentation! 

  



 

 

Bonjour et bienvenue à cet atelier! 

La fraude a malheureusement pris de l’ampleur au cours des dernières années.  

Puisque la fraude par personnification n'y échappe pas, nous allons parler aujourd’hui. L’atelier devrait durer 20 à 
30 minutes. Votre participation et vos questions sont essentielles! 
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L’ingénierie sociale consiste à collecter des informations sur l’entreprise et ses dirigeants dans le but 
de mener des attaques frauduleuses. 

Les fraudeurs exploitent également les données accessibles publiquement. Par exemple : 

• Les réseaux sociaux professionnels (LinkedIn, Facebook, Instagram, etc.) 
• Le site web de l’entreprise : qui est le président? Qui est le directeur des finances ou comptable? 
• Les articles, communiqués de presse ou conférences  
• Ou en appelant directement l’entreprise 

 

Les « approches » peuvent se faire en personne, en ligne ou par téléphone. L’objectif : obtenir des informations 
personnelles ou financières, sensibles.  

La stratégie : se faire passer pour des employés de confiance ou des entités proches de l’entreprise.  

Ces informations leur permettent de : 

• Personnaliser une attaque (ex. : mentionner un dirigeant ou un projet en cours) 
• Gagner en crédibilité auprès de la cible 
• Créer un sentiment de légitimité ou d’urgence 

 

Exemple 1 : Un courriel semblant provenir d’un cadre supérieur, demandant un transfert urgent de fonds ou 
l’accès à un document confidentiel. 

Les cybercriminels exploitent désormais l’IA pour rendre leur attaque encore plus crédible et diƯicile à détecter. 
Grâce à des outils d’IA générative, ils peuvent créer des courriels, des messages ou des appels vocaux 
parfaitement rédigés, imitant le ton et le style d’une organisation ou d’un individu. L’IA permet aussi de produire 
des hypertrucages ou deepfakes (images, vidéos, voix) pour renforcer la confiance et manipuler les victimes.  

 

Réflexion : Comme entreprise, est-ce que l'on donne trop d'informations sur les réseaux sociaux et notre site 
Internet?  
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Notes importantes 

La fraude au président est une tentative de manipulation dans laquelle une personne malveillante se fait passer 
pour un dirigeant de l’entreprise — président, directeur général ou cadre supérieur — pour convaincre un employé, 
souvent dans les finances ou la comptabilité, d’eƯectuer un virement urgent vers un compte frauduleux. 

Le fraudeur utilise des techniques très convaincantes : il peut envoyer un courriel qui semble authentique ou 
appeler directement, en créant un sentiment d’urgence et en demandant de garder la demande confidentielle. 
L’objectif est de pousser l’employé à agir rapidement, sans vérifier ni suivre les procédures habituelles. 

Indicateurs de fraude  

 La demande peut provenir de l’adresse courriel réelle du président (qui a été piratée) ou d’une adresse très 
semblable à une lettre près.  
Un bon truc : ce qui vient après le @ est un nom de domaine qu’un fraudeur ne peut pas recréer. Il peut, 
par contre, modifier une lettre pour laisser croire qu’il s’agit du même nom de domaine. 

 La transaction doit être eƯectuée en mode d’urgence 

 Dans notre exemple de courriel, la demande est confidentielle 

 On demande de poser une action (dans ce cas-ci une transaction de 50 000 $) 

 La notion de secret ressort, la demande ne peut pas être discuté de vive voix 

 Dans l’exemple, le fraudeur demande une confirmation de la transaction. Le fraudeur donne souvent un 
numéro de téléphone ou un service de messagerie instantanée, comme WhatsApp, en misant sur le fait 
que c'est confidentiel et que l’employé ciblé ne doit pas passer par les canaux formels. On comprend ici 
que le fraudeur veut s'assurer que l’employé ne contacte pas le vrai président par courriel, Teams ou tout 
autre canal oƯiciel. 

Autres indicateurs possibles dans ce type d'arnaque  

 Le président/dirigeant est à l'extérieur lorsqu'on reçoit la demande 

 C’est une demande INHABITUELLE  
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L'arnaque au faux fournisseur est une tentative de manipulation où une personne malveillante se fait passer pour 
un fournisseur de l'entreprise afin de convaincre un employé, souvent dans les finances ou la comptabilité, 
d’eƯectuer un changement de coordonnées bancaires vers un compte frauduleux. 

Dans notre exemple, nous voyons une demande écrite provenant d’un faux fournisseur 

 On y demande de mettre à jour les informations bancaires dans le système de l’entreprise 
 Si la demande est acceptée sans vérification, l’argent est envoyé au fraudeur et NON au fournisseur 

oƯiciel  

 

IMPORTANT 

 L’adresse courriel pourrait être celle du fournisseur oƯiciel. On doit néanmoins vérifier en utilisant une 
autre source. En téléphonant au fournisseur, par exemple.  

 L’adresse courriel pourrait ressembler à celle du fournisseur. Encore là, on doit vérifier en utilisant une 
autre source. Le téléphone, par exemple.  

 Les mentions d’urgence et de CHANGEMENT DE COORDONNÉES BANCAIRES devraient nous mettre la 
puce à l’oreille. 
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Voici comment nous pouvons nous protéger ensemble! 

Avant de faire un virement (courriel d'un président) ou un changement de coordonnées bancaires, validez avec 
une autre personne. 

Toujours utiliser les coordonnées oƯicielles (et non celles dans le message reçu) pour appeler ou écrire à notre 
contact chez le fournisseur. 

 

Soyons vigilants 

Si vous recevez un courriel ou un appel inhabituel, posez des questions. Ne vous fiez PAS à l’apparence du 
message (logo, signature, ton). Respectez nos procédures. 

 

Réseaux sociaux 

Faisons attention à ce que nous publions sur les réseaux sociaux de l'entreprise. 

Ex. Publier que le président participera au congrès XYZ en Floride indique au fraudeur que c'est le bon temps pour 
faire une fraude si président. 

 

Procédures 

Assurons-nous de respecter les procédures en place ou de toujours vérifier auprès d’une deuxième source les 
demandes de virements et de changement de coordonnées bancaires. 

 

Réflexions 

 Connaissez-vous nos procédures? 

 Sauriez-vous à qui vous adresser pour vérifier s’il s’agit bien d’une demande légitime? 
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Malgré notre vigilance et bonne volonté, on peut quand même tomber dans le piège des fraudeurs. Savoir 
comment réagir et quels gestes poser sans attendre est crucial. 
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En conclusion   

Pour en apprendre davantage, les références ci-dessus vous seront très utiles. 

J’espère que l’atelier vous en a appris davantage sur les mots de passe et l’importance de bien se protéger, autant 
dans notre entreprise que dans notre vie privée. 

Merci d'avoir participé à l'atelier! 

 

 

 


